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Sally Families es una empresa sueca centrada en la seguridad y la educacién digital. Colabora con colegios de
todo el mundo para ayudar a padres y educadores a acompafar a sus hijos en su vida digital - sallyfamilies.org



| :Por qué este Proyecto?

La tecnologia ha cambiado nuestra forma de trabajar, de relacionarnos y de percibir
el mundo que nos rodea. En El Reinado somos conscientes de esta realidad y de su
impacto en nuestros profesores, alumnos y sus familias. Por eso, hemos iniciado un
Proyecto de Educacion Digital para responder a este reto desde la perspectiva de
nuestra mision e identidad. Queremos acompanar a nuestros alumnos en su proceso
madurativo en todos los escenarios, y el digital es uno de ellos. Nuestro objetivo es
formar buenos ciudadanos digitales, responsables y capaces de contribuir de forma
positiva en internet.

En este proyecto se considera fundamental la colaboracion activa y dindmica de los
padres con el Colegio, para asi acompanar y capacitar a los alumnos en la totalidad
de su experiencia digital de una forma unificada.

Esta iniciativa se estd desarrollando de la mano de la empresa Sally Families. Con
ellos hemos realizado una auditoria digital que ha sido la base de la definicion de
este proyecto. A lo largo de los meses, estamos cubriendo objetivos para obtener el
Certificado del Colegio como Espacio Digital Seguro.
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| Las bases del Proyecto

Ante el intenso debate sobre pantallas y nuevas tecnologias en la sociedad y

en el mismo Colegio, desde el Comité Directivo, junto con toda la comunidad
educativa, decidimos afrontar el tema desde un punto de vista positivo a partir de
las siguientes premisas:

« Internet es una realidad que ha llegado para quedarse y estd presente en
todos los aspectos de la sociedad.

+ Lavida digital es un hecho real que constituye una parte importante del dia a
dia y de las relaciones de nuestros alumnos con su entorno.

+ Como Colegio tenemos la obligacidn de educar y acompafar a los alumnos
en su desarrollo personal, buscando su propia felicidad y procurando que
tenga una influencia positiva a su alrededor. No podemos dejar fuera de estos
aspectos la vida digital como si no existiera.

El proyecto tiene tres pilares fundamentales:
+ La proteccion

« La prevencion

+ La capacitacion

Esos tres pilares son la base fundamental para hacer del Colegio un lugar digital
seguro donde los alumnos puedan desarrollar todas sus capacidades en clave
positiva, también en el mundo digital.

Desde el principio del proyecto, nos dimos cuentas de que esos tres pilares de la
vida digital del colegio deben aplicarse tanto a educadores como a padres y asi,
juntos, ayudar y educar a los alumnos.

En definitiva, podemos decir que la implantacion del proyecto consiste en el
trabajo y desarrollo de esos tres pilares con los diferentes pUblicos del Colegio:
Primero con los profesores, después con los padres y, por Ultimo, con los alumnos.

De forma transversal, el proyecto
fomenta el didlogo entre padres e hijos
(y educadores). Es una manera de
impulsar la educacion en confianza

y con confianza. En todo momento, el
enfoque del proyecto refuerza la figura
de los padres y los profesores como
referentes educativos ante el alumno.




Fases del Proyecto Digital

El proyecto se ha dividido en varias fases:

1. El comité de direccion: Se ha hecho una
auditoria de la seguridad digital del Colegio.
Nos ha servido para descubrir dreas de
mejora definir el proyecto digital y establecer
protocolos de seguridad.

La auditoria que se ha hecho ha consistido en:

« Auditoria de exposicion digital

« Auditoria de seguridad de la informacién,
incluyendo aspectos técnicos

+ Auditoria de conocimientos de seguridad
digital en profesores.

2. Formacion de profesores:

« Sensibilizacion y concienciacion a través de la gamificacion.

« Capacitacion sobre aspectos de seguridad digital a través de plataforma online.

+ Capacitacidn de la formacion a través de clases sobre los siguientes temas:
como funciona internet, la criminalidad digital, las adicciones, redes sociales,
la pornografia en internet, internet y la familia, el impacto de vida digital en la
psicologia humana etc.

« Capacitacidn en la formacién del cardcter.

3. Formacion de padres: Andloga a la de profesores.

+ Se centra en la capacitaciéon a través de clases sobre la vida digital y la formacion
del cardcter.

« De forma opcional se ofrece a los padres la plataforma de formacién online como
usuarios del Colegio. Este servicio tiene un coste adicional.

4. Educacion de alumnos:

« Clases, talleres y juegos sobre algunos de los temas nombrados para profesores
« Convivencias sobre internet y el cardcter

« Educacion en cardcter por edades

5. Talleres de redes sociales para alumnos y familias. Es una forma préctica de
facilitar la comunicacion familiar y de unificar todos los aspectos tratados en las
distintas sesiones.

En cada una de las fases desarrollamos una lista de actividades y metas a conseguir.
Ya con la auditoria digital hemos creado una serie de metas para mejorar nuestra
capacidad de seguridad digital como Colegio centrdndonos en la seguridad de la
informacion y la proteccién de datos.
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Proyecto de
Seguridad Digital

Presentarmos las diferentes actividades en las que hemos concretado el proyecto
digital del Colegio. La primera parte se centra en seguridad de la informacion,
proteccidn de datos y aspectos legales y técnicos.

1. Tinventarios de los activos del colegio:

a. Inventario de activos fisicos (ordenadores, tabletas y teléfonos) que se conecten
de una u otra manera a la red del colegio o donde temporalmente o de forma
permanente se guarden datos personales o del Colegio

b. Inventario del software en cada uno de esos activos fisicos o dispositivos, y
también de las aplicaciones en la nube

c. Inventario de sistemas de almacenamiento en la nube

d. Inventario de lainformacién del Colegio categorizada por su nivel de sensibilidad
y/o criticidad. En este inventario se debe especificar en qué sistemas, locales o en
la nube, estd almacenada esa informacion.

2. Andlisis de riesgos de activos propios y de terceros.

3. Definicion y proceso de seguimiento y cumplimiento de norma de la gestion de
privacidad de datos.

4. Revision periédica de procesos

a. Procesos de parcheo de los activos del Colegio: Tanto de HW como de SW.
b. Proceso de gestién de vulnerabilidades en los sistemas del Colegio.

c. Proceso de gestion de riesgo digital en terceros.

d. Proceso para dar de alta o baja a usuarios y del manejo de accesos

e. Proceso de aprobacidn de nuevos proveedores

5. Definicion y revision periddica de politicas

a. Politica de conexién a la red del Colegio: Requerimientos para todos los dispositivos
que se conecten a la wifi del Colegio.

b. Politica del uso de los datos sensibles del Colegio: datos personales o de otro tipo.
c. Politica de gestién de contrasefias.
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